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Data Privacy as a Fundamental Right 
 
I. पɿरचय : पया�वरण एवं पृȲभूʂम 
वत�मान युग मɪ अथ�Ȝवɉा, शासन और सामाʄजक Ȝवहार का 
कɪ ©ʃबɠद ु ʁडʄजटलीकरण बन चुका है। सूचना एवं संचार ¬ौƌोʃगकɞ 
(ICT) का ¬सार, डेटा-संचाʆलत Ȝवसाय मॉडल, और इंटरनेट ऑफ 
ʄथɠĩ (IoT) ने वैʅȪक Ʌर पर पारपंɿरक कामकाजी ¬णाʆलयɰ को परूी 
तरह से पɿरवʃतɡत कर ʂदया है। एंटर¬ाइजेज से लेकर ʄशFा, ɕाɊ 
देखभाल और मनोरजंन तक, सभी Fे§ɰ मɪ ʁडʄजटल ǂटेफ़ॉम� और 
üाउड-सʃवɡसेज का Ȝापक उपयोग हो रहा है। इस पɿरवत�न ने न 
केवल काय�¬णाʆलयɰ को सगुम बनाया है, बʋȀ डेटा कɞ मा§ा और 
उसकɞ ʃवʃवधता मɪ भी अभूतपूव� वृʆƆ कɞ है । 
ʁडʄजटलीकरण कɞ ¬वʃृū और Ȝʃëगत डेटा का ʃवɅार 
ʁडʄजटलीकरण कɞ तेज़ी ने Ȝʄëगत डेटा कɞ मा§ा मɪ अभूतपूव� वृʆƆ 
कɞ है। केवल अ¬ैल 2025 तक ही, ʃवȪ कɞ लगभग 5.64 अरब 
जनसंĐा इंटरनेट से जुड़ी ɺई थी, जो कुल आबादी का 68.7% स े
अʄधक है । IDC के अनुमानɰ के अनुसार, वष� 2025 तक ¬ŷेक Ȝʄë 
¬ʃतʂदन औसतन 4,900 से भी अʄधक ʁडʄजटल इंटरÿैन करगेा, 
अथा�त् लगभग ¬ŷेक 18 सेकंड पर एक डेटा जनरशेन होगी । भारत मɪ 
ʁडʄजटल भुगतान, ई-गवनɬस पोट�ल एवं “ʁडʄजटल इंʁडया” पहल के 
कारण डेटा जेनरशेन और भी ती³ गʃत से बढ़ी ह;ै कɪ © सरकार कɞ 
MeitY वाʃषɡक ɿरपोट� 2021–22 के अनुसार, राń-Ʌरीय और कɪ ©-
Ʌरीय सभी योजनाओ ं मɪ ʁडʄजटल चैनलɰ के माƑम से होने वाले 
लेनदेन और ɿरकॉड� संकलन मɪ ʂपछले पांच वषɲ मɪ कई गुना वृʆƆ ɺई ह।ै 
गोपनीयता के अʃधकार का वैʆȪक तथा भारतीय संदभ� 
इन सभी ¬गʃतयɰ के बीच, Ȝʄëगत गोपनीयता का अʄधकार और भी 
अʄधक महźपूण� हो गया है। वʆैȪक मानवाʃधकार संरचनाओ ंमɪ, 
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Universal Declaration of Human Rights 
का अनĮेुद 12 ɍȮ ɹप से ¬ŷF या अ¬ŷF 
हɅFेप से सुरFा कɞ गारटंी देता है: “कोई भी Ȝʄë 
अपने ʁनजी जीवन, पɿरवार, आवास या प§ाचार मɪ 
मनमानी दखल से नहɤ गुजरना चाʂहए” । इसी ¬कार, 
International Covenant on Civil and 
Political Rights का अनĮेुद 17 भी इसी रFा कɞ 
Ȝवɉा करता है । भारतीय संवधैाʁनक पɿरɼȨ मɪ, 
उĭतम Ʋायालय न े Ʋायमʃूतɡ के.एस. पūुɕामी 
बनाम भारत सघं (2017) के ʁनण�य मɪ अनुĮेद 21 के 
अंतग�त गोपनीयता को Ȝʄëगत ɕतं§ता का अʂभƧ 
एवं मौʆलक अʄधकार माना है । इस ʁनण�य ने भारत मɪ 
डेटा गोपनीयता कɞ कानूनी नɤव रखी, परंतु साथ ही 
कई ʁनयामक और संवैधाʁनक अंतराल भी उजागर 
ʁकए, ʄजƸɪ आगामी संशोधनɰ से पाटने कɞ 
आवȨकता है। 
II. पुūɕामी ʁनण�य का अवलोकन 
1. Ʋायमूʃतɡ के.एस. पūुɕामी बनाम भारत संघ 
(2017) का सार : Ʋायमूʃतɡ  के.एस. पūुɕामी 
(सेवाʁनवृū) एवं अƲ बनाम भारत संघ एवं अƲ, 
(2017) 10 SCC 1 मɪ सु¬ीम कोट� ने नौ-Ʋायाधीशीय 
पीठ ƍारा ʃवचारणीय ¬Ȧ यह ʁनभ�र करता है ʁक ûा 
“गोपनीयता का अʄधकार” भारतीय संʃवधान के भाग 
III अƙग�त मौʆलक अʄधकार के ɹप मɪ माƲता ¬ाƻ 
है। याʄचका का मलू आधार-Ȝवɉा मɪ अʁनवाय� 
पहचान संĐा को सरकारी तथा ʁनजी संɉानɰ से 
जोड़ने के आदेश के ʃवɸƆ ʁनजता कɞ रFा कɞ माँग 
था। याʄचकाकता�ओ ंने तक�  ʂदया ʁक Ȝʄëगत डेटा 
का इस ¬कार अʁनयंʂ§त उपयोग नागɿरकɰ के ʁनजता 
अʄधकार का हनन है तथा यह अनुĮेद 21 (जीवन 
और Ȝʄëगत ɕत§ंता कɞ रFा) का उȕंघन है । 
2. तƀाŵक पृȲभूʂम एवं याʄचकाकता�ओ ंके तक�  
याʄचका दायर कɞ गई थी ताʁक आधार नंबर के 
बɺआयामी और अʁनयʂं§त उपयोग—जैसे बɭʁकɠ ग, 

ʄशFा, साव�जʁनक ʃवतरण ¬णाली इŷाʂद—को 
चुनौती दी जा सके। याʄचकाकता�ओ ं ने संʃवधान के 
मूल ढाँचे मɪ Ȝʄëɉ मौʆलक अʄधकारɰ का हवाला 
देते ɺए कहा ʁक आधार ¬णाली नागɿरकɰ कɞ 
गोपनीयता और Ȝʄëगत ɕायūता पर अ¬युë 
हɅFेप का माƑम बन चुकɞ है। उƸɰने कहा ʁक 
पहले के ʁनण�य—खरक ʄसɠह बनाम उūर ¬देश एवं 
एम.पी. शमा� बनाम भारत संघ—को पुनʃवɡचार कɞ 
आवȨकता थी, ûɰʁक उन ʁनण�यɰ मɪ गोपनीयता 
को मौʆलक अʄधकार नहɤ माना गया था । 
3. संवधैाʁनक अनुĮेद 21 एवं गोपनीयता का 
मौʅलक अʃधकार माƲता : पीठ ने सव�सǵʃत स े
यह माना ʁक गोपनीयता “जीवन और Ȝʄëगत 
ɕतं§ता” का अʃवभाń अंग है और भाग III कɞ अƲ 
ɕतं§ताओ ंके साथ जुड़ा ɺआ है। Ʋायालय ने ɍȮ 
ʁकया ʁक अनुĮेद 21 के अंतग�त “Ʋायसंगत, उʄचत 
और संवैधान ƍारा ɉाʂपत ¬ʂ�या” (procedure 
established by law) का अʂभ¬ाय केवल 
“¬ʂ�या” तक सीʃमत नहɤ, बʋȀ अंतरराȰीय 
मानवाʄधकार मानकɰ के अनुɹप “Ʋायसंगत, उʄचत 
और अनुपातपणू� ¬ʂ�या” को भी शाʃमल करता है । 
4. ʁनण�य के मुĐ ʃबɠदु 
(क) ʁनजता कɞ पɿरभाषा एवं उसके आयाम: ʁनण�य मɪ 
ʁनजता को पाँच ¬मुख आयामɰ—सूचना गोपनीयता, 
शारीɿरक गोपनीयता, ʁनण�य गोपनीयता, संपʄū 
गोपनीयता एवं संघ गोपनीयता—मɪ वगɥकृत ʁकया 
गया है। Ʋायालय ने ʁनजता को “इस बात का 
अʄधकार ʁक हम कब, ʁकसे और ʁकतना ɕयं स े
संबंʄधत सूचना का ¬कटीकरण करɪ” के ɹप मɪ 
पɿरभाʃषत ʁकया । 
(ख) राń कɞ हɅFेप सीमा एवं संतुलन कɞ कसौटी: 
अदालत ने यह ʁनधा�ɿरत ʁकया ʁक ʁकसी भी मौʆलक 
अʄधकार मɪ हɅFेप तभी वैध होगा जब वह –  
 (i) ʃवʄध ƍारा ɉाʂपत हो,  
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 (ii) वैध एवं आवȨक लĂ के ʆलए हो,  
 (iii) मƑɉता कɞ कसौटी पर खरा उतर।े  
इस तीन-चरणीय परीFण ने संवैधाʁनक हɅFेप कɞ 
सीमाओ ंको ɍȮ ʁकया । 

इस ¬कार, पūुɕामी ʁनण�य ने भारतीय 
संʃवधान मɪ गोपनीयता के अʄधकार को पäɞ 
संवैधाʁनक नɤव ¬दान कɞ और भʃवȼ मɪ डेटा-संबंधी 
ʁनयमɰ तथा संवैधाʁनक संशोधनɰ के ʆलए माग�दश�क 
ʄसƆातं ɉाʂपत ʁकए। 
III. ʁनण�योपरांत कानूनी अंतराल 
1. आधार अʃधʁनयम पर पुūɕामी का ¬भाव 
(2018) : Ʋायालय ने 26 ʄसतंबर 2018 को अपने 
आदेश मɪ ɍȮ ʁकया ʁक आधार अʄधʁनयम 2016 के 
कई ¬ावधान—ʃवशेषकर बɭʁकɠ ग, ʄशFा, साव�जʁनक 
ʃवतरण ¬णाली एवं मोबाइल सेवाओ ंके साथ आधार 
अʁनवाय� करने वाले ʁनयम—संवैधाʁनक नहɤ ठहराए 
जा सकते, जब तक ʁक उƸɪ “Ʋायसंगत, उʄचत और 
अनुपातपूण�” ¬ʂ�या कɞ कसौटी पर नहɤ तौला गया । 
इस ʁनण�य ने सरकार को ʁनदɫश ʂदया ʁक आधार को 
केवल सेवा कɞ सुलभता एवं लĂ ʁनधा�रण तक 
सीʃमत रखा जाए, अƲथा Ȝʄëयɰ के ʁनजता 
अʄधकार का उȕंघन होगा। 
2. आधार अʃधʁनयम 2016 के ¬ावधानɰ मɪ संशोधन 
संबंधी आवȨकता : आधार अʄधʁनयम—ʄजसे बाद 
मɪ संशोʄधत भी ʁकया गया—मɪ बायोमेʁ¢क डेटा के 
सं�ह, भंडारण अवʄध, पुन:¬माणीकरण और 
¬ाʄधकरण के दायर े जैस े ʃवषय अɍȮ रहे। 
उदाहरणतः, अʄधʁनयम के अनुĮेद 7 मɪ बायोमʁे¢क 
पहचान के ʃवɅृत ¬ावधानɰ को सीʃमत करना और 
अनुĮेद 29 मɪ डेटा ¬Ʌुʃतकरण के उपयोग पर 
पाबʇƠयाँ लगाना आवȨक था। पūुɕामी ʁनण�य ने 
इन ¬ावधानɰ को धारा 7(3) व ʁनयम 9(2) के अंतग�त 
दबुारा पɿरभाʃषत करने एवं “उƅेȨ-सीʃमतता” लागू 
करने कɞ ʄसफाɿरश कɞ। 

3. गोपनीयता-संबंधी अƲ अʃधʁनयमɰ मɪ कमी 
सूचना ¬ौƌोʃगकɞ अʄधʁनयम, 2000 मɪ संवेदनशील 
Ȝʄëगत डेटा कɞ रFा हेतु केवल धारा 43A (डेटा 
¬ोटÿेन ऑʂफ़ʄशयल कɞ ʄज़ǵेदारी) एवं धारा 72A 
(गोपनीयता उȕंघन) शाʃमल हɭ, पर ये ¬ावधान भी 
ʃवɅृत पɿरभाषा, ¬भावी ¬वत�न तं§ एवं दंडाŵक 
Ȝवɉा के अभाव मɪ अधूरी साʃबत ɺए । पɿरणामतः, 
ʁनजता के संवैधाʁनक अʄधकार कɞ रFा हेतु सम� 
एवं समʈƳत कानूनी ढाँचे कɞ कमी ɍȮ ɺई। 
4. डेटा संरFण का कोई सम� कानून न होना 
भारत मɪ अभी तक कोई पणू� डेटा संरFण अʄधʁनयम 
पाɿरत नहɤ ɺआ है। Ȝʄëगत डेटा संरFण ʃवधेयक, 
2019 को संसद मɪ ʃवɅाɿरत चचा� के पȢात् संयुë 
सʃमʃत को भेजा गया, पर वाɅʃवक ɹपरखेा अधूरी 
रही । इस अभाव ने कॉपɱरZेस, सरकारी ʁनकायɰ और 
Ʉाट�-अǄ के बीच डेटा सरुFा मानकɰ मɪ असंगʃत 
पैदा कɞ तथा “उƅेȨ-सीʃमतता” और “भंडारण-
सीʃमतता” जैसे मूलभूत ʄसƆांतɰ का अनुपालन 
सुʁनʅȢत नहɤ हो सका। 
5. राȰीय सुरFा व नवोưेष के बीच असंतुलन 
राȰीय सुरFा ʂहतɰ के तहत अŷʄधक छूटɪ देना 
पūुɕामी ʁनण�य ƍारा ɉाʂपत अनुपात原则 
(proportionality) के ʄसƆांत का उȕंघन कर 
सकता है। उदाहरण के ʆलए, राȰीय साइबर सरुFा 
नीʃत 2013 मɪ आŵʁनभ�रता बढ़ाने के नाम पर डेटा 
एĄेस कɞ Ȝापक शʄë ¬दान कर दी गई है, ʄजससे 
नवोưेष को बढ़ावा देन े के ʆलए आवȨक 
गोपनीयता अवरोʄधत हो सकते हɭ । साथ ही, MeitY 
कɞ वाʃषɡक ɿरपोट� 2021–22 मɪ नवोưेष के ʆलए 
सċ डेटा साझा नीʃत कɞ वकालत करते ɺए भी 
नागɿरक गोपनीयता पर संतुʆलत ɼʂȮकोण कɞ कमी 
ʂदखी है । 

इन अंतरालɰ को पाटने हेतु सम� डेटा 
संरFण कानून, ɍȮ संशोधन, और राȰीय सुरFा व 
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नवोưेष के बीच संतुलन सʁुनʅȢत करने वाले 
¬ावधान अʁनवाय� हɭ। 
IV. डेटा संरFण सʂमʃत ɿरपोट� एवं ʃवधयेक 
समीFा 
1. बी.एन. ´ीकृȵ सʂमʃत ɿरपोट� (जुलाई 2018) 
Ʋायमʃूतɡ  बी.एन. ´ीकृȵ के नेतźृ मɪ गʀठत 
ʃवशेषG सʃमʃत ने जुलाई 2018 मɪ “White Paper 
on Data Protection Framework for India” 
¬Ʌुत ʁकया। सʃमʃत ने भारत मɪ डेटा सुरFा कɞ 
मौजूदा चुनौʃतयɰ का सवाɟगीण ʃवȩेषण करते ɺए 
¬मुख ɹप से ʁनǫ मानक एवं अनुशंसाएँ सुझाɣ: 
 डेटा ´ेणीकरण: Ȝʄëगत डेटा को “सामाƲ” व 

“संवेदनशील” मɪ ʃवभाʄजत कर, अलग-अलग Ʌर 
कɞ सुरFा सʁुनʅȢत करने का ¬Ʌाव। 

 डेटा Ʋूनतमता एवं उƅेȨ-सीʂमतता: केवल 
आवȨक डेटा का सं�ह एवं उपयोग, और काय� 
पूरा होते ही उसका ʃवनाश। 

 सूचना एवं सहमʃत: डेटा ʃवषय को ɍȮ नोʁटस, 
सं�ह के उƅेȨ व संभाʃवत ɿरɍॉƴ देने का                                                                          
अʄधकार, तथा मुë व सूʄचत सहमʃत कɞ 
Ȝवɉा। 

 डेटा सुरFा तं§: ʂ�ƹो�ाʂफ़क साधन, ʁनयʃमत 
आंतɿरक—बाहरी ऑʁडट और डेटा उȕंघन 
सूचना ¬णाली। 

 उūरदाʃयź एवं पारदʅशɡता: डेटा ʂफŗूʄशयरी 
(Data Fiduciary) को एक ʄजǵेदार एव ं
जवाबदेह इकाई मानते ɺए, साव�जʁनक ɿरपोʁटɢग 
व ऑʁडट कɞ Ȝवɉा। 

 ɕायū ʁनगरानी ¬ाʃधकरण : एक ɕतं§ 
“Data Protection Authority of India” कɞ 
ɉापना, ʄजसे ʄशकायत सनुने एवं दंडाŵक 
कार�वाई का अʄधकार।  

2. Ȝʃëगत डेटा संरFण ʃवधेयक, 2019 
पūुɕामी ʁनण�य के बाद संसद मɪ पेश यह ʃबल 

मूलतः उपरोë सʃमʃत कɞ राय से ¬ेɿरत था। ʃबल के 
¬मुख ¬ावधानɰ मɪ शाʃमल हɭ: 
 अʃधकार: डेटा सǒेé को पɺँच, सुधार, ʃमटान े

(erasure), सहमʃत वापसी (revocation) और 
“भुलाए जाने का अʄधकार” (Right to Be 
Forgotten) ¬ाƻ होना। 

 कत�Ȝ : डेटा ʂफŗूʄशयरी को सहमʃत आधाɿरत 
सं�ह, उƅेȨ-ʁनʅȢतता, Ʋनूतमता, भंडारण-
सीʃमतता और “¬ाइवेसी बाई ʁडज़ाइन” ʄसƆातंɰ 
का अनुपालन करना अʁनवाय�। 

 दंड ¬ावधान: गोपनीयता उȕंघन पर ₹15 करोड़ 
या वैʅȪक कारोबार का 4% (जो अʄधक हो) 
जुमा�ना, तथा बॉड�र-�ॉस ¢ांसफ़र ʁनयमɰ कɞ 
अवहेलना पर अʃतɿरë दंड। 

 छूट: सरकार को “साव�जʁनक आदेश”, “राȰीय 
सुरFा” और “Ʋाʄयक जाँच” जैसे मकसदɰ के 
ʆलए ʃबल से अɉायी ɹप से अलग रहने का 
अʄधकार। 

 डेटा संरFण ¬ाʃधकरण : एक ʁनयामक ʁनकाय 
ʄजसे ʄशकायत ʁनɅारण, ʂदशाʁनदɫश जरी करन े
तथा ʁनɿरFण व सुनवाई का मौʆलक अʄधकार 
¬ाƻ ह।ै  

3. Digital Personal Data Protection ʃबल, 
2023 : 2019 के ʃबल के असफल ¬यास के पȢात ्
2023 मɪ अंततः नया “Digital Personal Data 
Protection Act” पाɿरत ɺआ। इसके ¬मुख 
संशोधन एवं तकनीकɞ नवाचार इस ¬कार हɭ : 
 डेटा वगɥकरण मɪ सरलीकरण: केवल “ʁडʄजटल 

Ȝʄëगत डेटा” को कवर करते ɺए संवेदनशील 
और सामाƲ डेटा कɞ ´ʆेणयाँ एकɞकृत। 

 ɍȮ अʂभगǶɰ का ¬ावधान: डेटा सǒेé के 
“अʂभगǶ अʄधकार” (पɺँच, सुधार, ʃमटाना, 
सहमʃत वापसी) को सुʁनʅȢत करने हेतु एक 
वृहa ʁडʄजटल पोट�ल। 
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 Data Protection Board of India: 
ʄशकायत ʁनɅारण के źɿरत Ȝवɉा हेतु एक 
źɿरत ʁनवारण बोड�, जो इलेP¢ॉʁनक फॉम� मɪ 
सुनवाई कर सकता है। 

 ¬ाइवेसी-फɄ� ʁडज़ाइन: ऐʌǂकेशन एवं सेवाओ ं
मɪ गोपनीयता-एƸांʄसɠग तकनीकɰ (ʂ�ƹो-
एनʂ�dशन, differential privacy) को 
अʁनवाय� मापदंड ʁकया गया। 

 ¬ौƌोʂगकɞय नवाचार: “नॉलेजʃबȈर” मॉŗूल 
के माƑम से डेटा ¬ोसैʄसɠग का ɕचाʆलत 
गोपनीयता मूȔांकन तथा “कंसɪट मनैेजर” ऐप से 
¬भावी सहमʃत ¬बंधन। 

 लचीले दंड ¬ावधान: Ʋूनतम ₹50 करोड़ से 
आरभं और संगठनɰ को “नॉन-मानूफैçɿरɠग” 
(non-compliance) पर तकनीक-ʃवʄशȮ 
जुमा�नɰ के ʃवकȏ।  

4. संयुë सʂमʃत कɞ ɿरपोट� (ʂदसंबर 2021) 
लोकसभा सʄचवालय ƍारा ¬Ʌुत इस ɿरपोट� मɪ 
संयुë संसदीय सʃमʃत ने PDP Bill 2019 कɞ 
समीFा करते ɺए मĐुतः ʁनǫ सुझाव ʂदए: 
 Data Protection Authority कɞ 

ɕतं§ता: बजट, मानव संसाधन और ʁनण�य-
¬ʂ�या मɪ पूण� ɕायūता सुʁनʅȢत करने हेत ु
संवैधाʁनक दजा�। 

 सरकारी छूटɰ का सीमांकन: “राȰीय सुरFा” व 
“साव�जʁनक आदेश” छूटɰ के ʆलए ʁनʅȢत 
समयसीमा व “सनसेट üॉज” (sunset 
clause) लागू करने कɞ वकालत। 

 �ॉस-बॉड�र डेटा ¢ांसफ़र : केवल उन देशɰ को 
मंजूरी जहाँ GDPR-समान डेटा सुरFा मानक हɰ, 
अƲथा ɉानीय होʈɄɠग अʁनवाय�। 

 बĭɰ कɞ सुरFा: 18 वष� से कम आयु के डेटा पर 
“अʃ�म अʂभभावकɞय सहमʃत” एवं ¢ैʁकɠ ग 
¬ʃतबंध। 

 दंडाŵक ¬ावधानɰ मɪ संशोधन: ʃवलʊǮत 
कार�वाई पर अʃतɿरë पेनȆी और źɿरत 
ʁनवारण ¬ʂ�या हतेु अʄधकृत “�ेʃवयƴी 
रगुेलेटर” कɞ ɉापना। 

 डेटा सुरFा ¬भाव आकलन: संवेदनशील 
¬ोजPेZस के ʆलए अʁनवाय� DPIA (Data 
Protection Impact Assessment) एवं 
ʁनयʃमत ऑʁडʁटɠग। 

V. राȰीय सुरFा एवं नवोưेष का संतुलन 
1. राȰीय साइबर सुरFा नीʃत, 2013 : भारत सरकार 
ƍारा जारी “राȰीय साइबर सुरFा नीʃत, 2013” का 
मĐु उƅेȨ देश कɞ ʁडʄजटल पɿरसंपʄūयɰ कɞ सुरFा 
सुʁनʅȢत करना है। नीʃत का एक ¬मुख Ʌंभ 
गोपनीयता एवं डेटा संरFण है, ʄजसमɪ कहा गया है 
ʁक “सभी सरकारी व ʁनजी सुʃवधाओ ं मɪ डेटा कɞ 
गोपनीयता, अखंडता एवं उपलǘता को बनाए रखना 
आवȨक” है । नीʃत के ¬ावधानɰ के अनुसार, 
संवेदनशील सरकारी एवं नागɿरक डेटा को एिc�dशन, 
पɺँच ʁनयं§ण, और ʁनयʃमत सुरFा ऑʁडट से सरंʆFत 
करना होगा। इसके अलावा, नीʃत न े “ʁडʄजटल 
इंʁडया” पहल के तहत नवोưेष के ʆलए सुरʆFत 
वातावरण ¬दान करने हेतु साईबर इकोʄसɄम को 
मज़बूत करने पर बल ʂदया है। हालांʁक, नीʃत ने डेटा-
संबंधी ʃवɅारपूव�क ʁनयमɰ के बजाय Ȝापक 
ʄसƆातं ʂदए हɭ, ʄजससे ʂ�याƳयन मɪ अɍȮता बनी 
ɺई ह ै। 
2. MeitY वाʃषɡक ɿरपोट� 2021–22 : इलेP¢ॉʁनĄ 
एवं सूचना ¬ौƌोʃगकɞ म§ंालय (MeitY) कɞ वाʃषɡक 
ɿरपोट� 2021–22 मɪ डेटा सुरFा मɪ उƧत ¬यासɰ का 
वण�न है। ɿरपोट� के अनुसार, CERT-In (Indian 
Computer Emergency Response Team) ने 
ʄसûोɿरटी इवɪZस पर 24×7 ʁनगरानी Ȝवɉा 
ɉाʂपत कɞ है तथा डेटा उȕंघन कɞ ताŤाʆलक 
सूचना एवं ¬ʃतʂ�या त§ं को तेज़ ʁकया गया है । 
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म§ंालय न ेएिc�dशन नीʃत को भी अंʃतम ɹप ʂदया, 
ʄजससे सरकारी ʁडʄजटल पɿरयोजनाओ ंमɪ एिc�dशन-
अट-रɄे और एिc�dशन-इन-¢ांʄज़ट अʁनवाय� ɺआ। 
इसके अʃतɿरë, ɿरपोट� ने कुशल साइबर सुरFा 
पेशेवरɰ कɞ कमी, पुराने अवसंरचनाŵक तं§ तथा 
ʃवʂभƧ मं§ालयɰ एवं राń ʁनकायɰ के बीच 
समƳयहीनता को मुĐ चुनौʃतयाँ बताया है। 
3. नवोưेष को बढ़ावा देने हेतु उपाय : राȰीय सुरFा 
और नवोưेष के लĂ को सतंʆुलत करने के ʆलए ʁनǫ 
उपाय ¬भावी ʄसƆ हो सकते हɭ: 
 इननोवेशन सɭडबॉĄ: डेटा-सचंाʆलत Ʉाट�-अǄ 

को ʁनयʂं§त एवं सुरʆFत वातावरण मɪ ¬योग 
करने कɞ अनुमʃत देकर नई तकनीकɰ का 
परीFण। 

 ¬ाइवेसी-एनहाʄंसɠग टòेोलॉजीज : जैसे differ-
ential privacy, homomorphic encrypt-
tion, जो संवेदनशील डेटा उपयोग कɞ अनुमʃत 
देते समय गोपनीयता बरकरार रखɪ। 

 साव�जʁनक–ʁनजी भागीदारी: MeitY और 
Startup India के माƑम से अनुसंधान 
अनुदान, हैकथॉन एवं ¬ायोʃगक पɿरयोजनाओ ंके 
ʆलए ʃवūीय एवं तकनीकɞ सहायता। 

4. ʁनजी Fे§ एवं Ʉाट�-अǄ के अनुशंʄसत 
गाइडलाइन 
ʁनजी Fे§ और नवोưेषी Ʉाट�-अǄ हेतु कुछ ¬मुख 
ʁनदɫश ʁनǫʆलʇखत हɭ: 
 Privacy by Design: डेटा सं�ह और 

¬संȿरण ¬णाʆलयɰ मɪ गोपनीयता ¬ारʂंभक Ʌर 
से शाʃमल करɪ । 

 उƅेȨ-सीʂमतता एवं Ʋूनतमता: केवल 
आवȨक डेटा ही सं�ʂहत करɪ और उपयोग पूरा 
होते ही उसे सुरʆFत ɹप से ʃमटा दɪ। 

 Data Protection Impact Assessment 
(DPIA): संवेदनशील ¬ोजPेZस हेतु ¬ारʂंभक 

DPIA कराकर सभंाʃवत गोपनीयता जोʇखमɰ का 
आकलन। 

 एिc�dशन एवं पɺँच ʁनयं§ण: डेटा “एट-रɄे” व 
“इन-¢ांʄज़ट” दोनɰ अवɉाओ ंमɪ एिc�ƹ करɪ तथा 
मȆी-फैéर ऑथɪʁटकेशन लागू करɪ। 

 ʁनयʂमत ऑʁडट एवं उȕंघन सूचना: ɕत§ं 
सुरFा ऑʁडट करवाएं और डेटा उȕंघन पर 
ʁनयामक ¬ाʄधकरण को समयबƆ सूचना दɪ। 

 ISO 27001 एवं GDPR-अनुकूल ेमवक� : 
अंतरराȰीय मानकɰ का पालन करके वैʅȪक 
बाजार मɪ ¬ʃतɍधा�ŵकता बनाए रखɪ। 

इन उपायɰ से न केवल राȰीय सुरFा का संरFण 
होगा, बʋȀ नवोưेष को भी गʃत ʃमलेगी, ʄजसस े
भारत एक सुरʆFत एवं नवोưेषी साइबर इकोʄसɄम 
का ʁनमा�ण कर सकेगा। 
VI. अंतरा�Ȱीय तुलनाŵक अƑयन 
1. EU का GDPR मॉडल : यूरोपीय संघ का 
“General Data Protection Regulation” 
(Regulation (EU) 2016/679) 25 मई 2018 से 
लागू ɺआ। इसके तहत डेटा ʃवषयɰ को सहमʃत, 
पɺँच का अʃधकार, भुलाए जाने का अʃधकार, और 
डेटा पोटɫʃबʅलटी जैसे अʄधकार ¬ाƻ हɭ। GDPR मɪ 
Data Protection Officer (DPO) कɞ ʁनयुʄë 
अʁनवाय� है, तथा संवेदनशील डेटा के ʆलए Data 
Protection Impact Assessment (DPIA) 
का संचालन करना पड़ता है। अनुपालन सुʁनʅȢत करने 
हेतु ¬ŷेक सदɓ-राń मɪ Supervisory 
Authority (जसैे ांस मɪ CNIL, जम�नी मɪ BfDI) 
होती है, ʄजƸɪ उĭतम 20 ʃमʆलयन यूरो या वैʅȪक 
टन�ओवर का 4% तक जुमा�ना लगाने का अʄधकार है। 
इसके अʃतɿरë Codes of Conduct, 
Certification Mechanisms और One-Stop 
Shop Ȝवɉा के माƑम से संगठनɰ को ʂदशाʁनदɫश 
¬दान ʁकए जाते हɭ। 



Gyanvividha(£ानǒवǒवधा)                                                                                                        https://journal.gyanvividha.com 

21 
A Peer Reviewed, Refereed and Indexed Quarterly Journal of Arts, Humanity & Social Sciences 

2. संयुë राń अमेɿरका, ʄसɠगापुर एवं ऑo¢ेʅलया 
के मॉडलɰ का संʆFƻ तुलना 
 संयुë राń अमेɿरका: यहाँ कोई एक सम� 

संघीय कानून नहɤ है; इसके बजाय सेéोरल 
अ¬ोच है—जैसे HIPAA ɕाɊ डेटा हेत,ु 
Gramm-Leach-Bliley Act ʃवūीय डेटा 
हेतु, तथा FTC Act के तहत Federal Trade 
Commission ƍारा उपभोëा डेटा उȕंघनɰ पर 
¬वत�न होता है। हाल मɪ ¬Ʌाʃवत American 
Privacy Rights Act एक राȰीय मानक 
ɉाʂपत करने का ¬यास कर रहा है। 

 ʄसɠगापुर: Personal Data Protection Act 
(PDPA) 2012 Ȝावसाʄयक और साव�जʁनक 
दोनɰ Fे§ɰ के ʆलए बुʁनयादी डेटा संरFण 
सुʁनʅȢत करता है। इसमɪ सहमʃत-आधाɿरत 
सं�ह, उƅेȨ-सीʂमतता, और Do Not Call 
Registry के ʁनयम शाʃमल हɭ; ʁनयामक 
¬ाʄधकरण PDPC (Personal Data 
Protection Commission)है। 

 ऑo¢ेʅलया: Privacy Act 1988 के तहत 13 
Australian Privacy Principles (APPs) 
लागू होते हɭ। इनमɪ ओपन और ¢ांसपेरɪट डेटा 
मैनेजमɪट, अनाʂमकता, डेटा ýाʅलटी, और डेटा 
उȕंघन सूचना जैसे ¬ावधान शाʃमल हɭ; ¬वत�न 
OAIC (Office of the Australian 
Information Commissioner) ƍारा ʁकया 
जाता ह ै। 

3. सामाƲ ʄसƆांत एवं संवैधाʁनक संरचनाएं 
सभी मॉडलɰ मɪ “उƅेȨ-सीʂमतता” और “Ʋूनतमता” 
के ʄसƆांत ¬मुख हɭ। GDPR संवैधाʁनक Ʌर पर उĭ 
जुमा�ना और One-Stop Shop के साथ एकɞकृत 
अ¬ोच ¬दान करता ह,ै जबʁक अमेɿरका मɪ चौथे 
संशोधन के तहत मौʆलक अʄधकार आधाɿरत सीमाएँ 
और सेéोरल अ¬ोच ¬चʆलत ह ै । ʄसɠगापुर और 

ऑo¢ेʆलया मɪ ɕतं§ ʁनयामक ʁनकायɰ के माƑम स े
Ȝावहाɿरक संतुलन रखा गया है। इन तुलनाŵक 
मॉडलɰ से ɍȮ होता है ʁक एक सम�, लचीला, और 
सशë डेटा संरFण तं§ कैसे मौʆलक अʄधकारɰ कɞ 
रFा, नवोưेष को ¬ोŻाहन, और राȰीय सुरFा कɞ 
आवȨकताओ ंके बीच संतुलन ɉाʂपत कर सकता 
है। 
VII. मसौदा संवैधाʁनक संशोधन ¬Ʌाव 
1. संशोधन का ¬Ʌाʃवत ढाँचा : इस संशोधन का 
उƅेȨ संवैधाʁनक अनुĮेद 21 (जीवन एवं Ȝʄëगत 
ɕतं§ता कɞ रFा) मɪ ɍȮ ɹप से “गोपनीयता” को 
पɿरभाʃषत करना और उसे मौʆलक अʄधकार का 
अʂभƧ अंग बनाना है। ¬Ʌाʃवत संशोधन ʁनǫानसुार 
होगा : अनुĮेद 21 मɪ, ‘जीवन’ और ‘Ȝʄëगत 
ɕतं§ता’ मɪ ‘गोपनीयता’ को शाʃमल ʁकया जाए, 
ʄजसे कानून ƍारा ɉाʂपत ‘Ʋायसंगत, उʄचत एवं 
अनुपातपूण� ¬ʂ�या’ के तहत संरʆFत और संतʆुलत 
ʁकया जाएगा।   

इसमɪ पारदʄशɡता एवं जवाबदहेी के ʄसƆांतɰ 
के साथ-साथ डेटा संरFण हतेु आवȨक संɉागत 
Ȝवɉा का ¬ावधान होगा । 
2. अनुĮेद 21 मɪ “गोपनीयता” कɞ ɍȮ पɿरभाषा 
एवं ȜाĐा : संशोʄधत अनĮेुद 21(1) मɪ ʁनǫ-
ʆलʇखत ȜाĐाŵक उपधारा जोड़ी जाए : 
           “गोपनीयता” का आशय है ɕयं से संबंʄधत 
सूचना, संचार, शारीɿरक, मानʄसक, आʄथɡक एव ं
संवेदी पहलुओ ंका संरFण, ʄजसके अंतग�त– 
1. सूचना गोपनीयता (Information Privacy), 
2. शारीɿरक गोपनीयता (Bodily Privacy), 
3. ʁनण�य गोपनीयता (Decisional Privacy), 
4. संघ गोपनीयता (Associational Privacy) 
एवं 
5. ɉाʁनक गोपनीयता (Locational Privacy) 
आते हɭ। 
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यह पɿरभाषा पūुɕामी ʁनण�य मɪ उƆतृ पाँच आयामɰ 
कɞ अवधारणा को संवैधाʁनक महź देती है । 
3. मुĐ धाराएँ 
3.1 डेटा संरFण ¬ाʃधकरण का ʁनमा�ण : संʃवधान 
मɪ ɕायū Data Protection Authority of 
India (DPAI) कɞ संवैधाʁनक ʋɉʃत ʁनधा�ɿरत कɞ 
जाए, ʄजसके पास ʁनǫ अʄधकार हɰ: 
 ʄशकायत ʁनɅारण एवं दंडाʄधकार, 
 ʂदशाʁनदɫश जारी करने कɞ Fमता, 
 ɕतं§ ऑʁडट एवं ʁनरीFण ¬ʂ�या। 
यह ¬ाʄधकरण ससंदीय ʁनयं§ण से मëु हो एवं 
बजट, मानव संसाधन मɪ पणू� ɕायūता ¬ाƻ कर े। 
3.2 नवोưेष हेतु “वैध उƅेȨɰ” कɞ सीमा तय 
करना : संवैधाʁनक संशोधन मɪ “वैध उƅेȨɰ” कɞ 
सूचीबƆ पɿरभाषा दी जाए, उदाहरणतः– 
 साव�जʁनक ɕाɊ एवं कȔाण, 
 ʄशFा, 
 अनुसंधान एवं नवोưेष, 
 आʄथɡक लेनदेन। 
हर उƅेȨ के ʆलए “मb यɉता (proportionality)” 
कɞ कसौटी लागू होगी, ताʁक नवोưेष और 
Ȝʄëɕत§ंता मɪ समुʄचत संतुलन बना रहे । 
3.3 राȰीय सुरFा के ʅलए ʃवशेष छूट के ¬ावधान 
राȰीय सरुFा, साव�जʁनक आदेश एवं Ʋाʄयक 
¬ʂ�या के ʆलए अɉायी छूट (sunset clause) 
लागू हो, ʄजसमɪ– 
 अɉायी कड़ी छूटɪ केवल संसद ƍारा पाɿरत 

ʃवɅाɿरत अʄधʁनयम तक सीʃमत हɰ, 
 छूट कɞ समयावʄध एव ं पनु:समीFा तं§ 

संवैधाʁनक ɹप से ʁनधा�ɿरत हो। 
इससे सतंुलन बना रहेगा और छूट का दुɸपयोग 
रोका जा सकेगा । 

4. काया�Ƴयन एवं ʁनगरानी तं§ 
4.1 ɕतं§ ʁनगरानी बोड� एवं जाँच ¬ʂ�या : 

संशोधन मɪ एक Independent Oversight 
Board का ¬ावधान हो, ʄजसमɪ Ʋायाʄधकरण, डेटा 
ʃवशेषG एवं नागɿरक ¬ʃतʁनʄध सʈǵʆलत हɰ। इस 
बोड� के अंतग�त– 
 ʁनयʃमत “ʁनȷFता ऑʁडट” (Fairness Audit) 

और “गोपनीयता ¬भाव आकलन” (Privacy 
Impact Assessment) अʁनवाय� हɰ, 

 डेटा उȕंघन कɞ घटना पर źɿरत साव�जʁनक 
सूचना एवं मुआवजा तं§ लागू हो, 

 ¬ŷेक वष� ɕतं§ “गोपनीयता ɿरपोट�” संसद को 
¬Ʌुत कɞ जाए। 

यह परूी संरचना न केवल संवैधाʁनक सुरFा को 
मजबूत बनाएगी, बʋȀ नवोưेष और राȰीय सुरFा 
के बीच संतुलन भी सुʁनʅȢत करगेी, ʄजससे भारत मɪ 
एक सशë एवं लोकतांʂ§क डेटा संरFण तं§ का 
ʁनमा�ण संभव होगा। 
VIII. ʁनȬष� एवं ʄसफाɿरशɪ 
इस अƑयन से ɍȮ ɺआ ʁक पुūɕामी ʁनण�य ने 
Ȝʄëगत गोपनीयता को मौʆलक अʄधकार के ɹप मɪ 
ɉाʂपत करके भारतीय संवैधाʁनक ढाँचे को समृƆ 
ʁकया। तथाʂप, ʁनण�य के पȢात् आधार अʄधʁनयम, 
सूचना ¬ौƌोʃगकɞ अʄधʁनयम तथा अƲ संवैधाʁनक 
एवं वैधाʁनक Ȝवɉाओ ं मɪ अनेक अंतराल उƄाʁटत 
ɺए—ʄजनमɪ सम� डेटा संरFण कानून का अभाव, 
उƅेȨ-सीʃमतता तथा भंडारण-सीʃमतता के ʄसƆांतɰ 
का अɍȮ ¬वत�न, और राȰीय सुरFा एवं नवोưेष के 
बीच संतुलनहीनता ¬मुख हɭ। 
ʄसफाɿरशɪ: 
1. संवधैाʁनक समीFा एवं संशोधन: अनुĮेद 21 मɪ 

गोपनीयता कɞ ɍȮ पɿरभाषा व “उƅेȨ-
सीʃमतता” का संवैधाʁनक लेवल पर समावेश। 

2. सम� डेटा संरFण कानून: संवैधाʁनक दजɫ का 
Data Protection Authority ɉाʂपत कर, 
पूर ेदेश मɪ एकɹप मानदंड लागू करना। 
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3. अनुपातसंगत सुरFा छूट का ʁनयंʃ§त ¬योग: 
राȰीय सरुFा हेत ु अɉायी एवं समयबƆ छूटɪ 
(‘sunset clauses’) एवं ʁनयʃमत पुनःसमीFा 
तं§। 

4. तकनीकɞ पɿरवत�न के अनुकूल ʁनगरानी: 
differential privacy, homomorphic 
encryption जैसे ¬ाइवेसी-एनहांʄसɠग तकनीकɰ 
को “Privacy by Design” के अंतग�त अʁनवाय� 
करना। 

5. भʃवȼ के शोध हेतु ʂदशा: डेटा-आधाɿरत 
नवोưेष, आʁटɡ ʂफʄशयल इंटʆेलजɪस, एवं ʃबग 
डेटा एनाʆलʁटĄ के संदभ� मɪ गोपनीयता-¬भाव 
आकलन (PIA) के Fे§ मɪ गहन शोध।  
इन कदमɰ से न केवल संवैधाʁनक सुरFा मज़बूत 

होगी, बʋȀ भारत मɪ सुरʆFत, नवोưेषी एव ं
लोकतांʂ§क डेटा पाɿरʋɉʃतकɞ तं§ भी सुʁनʅȢत 
होगा। 
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